T, =
. o

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES

formationfacile.hitt.tg(@gmail.com

1° Edition

COMMERCIALISATION DES SOLUTIONS ET SERVICES NUMERIQUES

A Pusage des développeurs d’applications et des technico-commerciaux

HIT-TECHNOLOGY SARL U

DROIT, NEGOCIATION ET CONTRATS

COURS et EXERCICES CORRIGES
INFORMATIQUES

Formateur en développement applicatif
Enseignant a I’Université de Lomé et dans les Institutions privées (Togo)
Fondateur du Cabinet HIT-TECHNOLOGY SARL U

Alassani AKANATE a.daviman@gmail.com

E-Book : www.services.hittechnologie.com
Tel : (+228) 97 3177 52/93 3277 18

01 BP : 1341 Lomé-Togo.

« L’avenir de I’Homme se trouve dans sa maniére de penser »

« Tout arrive a temps a celui qui sait attendre »

L’équipe HIT-T

© Tous droits réservées 2026 HIT-T

[ PRIX : 4 500 F CFA ]




HIT-T E-Book : www.services.hittechnologic.com E-mail : formationfacile.hitt.tg@gmail.com Tel : 97-31-77-52
Enregistré sous le décret n® 2012-008/PR du 07-03-2012, Arrété n° 011/MCPSP/CAB/DPSP du 13-04-2012 ‘QEA

DANS LA MEME COLLECTION (En vente version numérique et papier)

—

ARCHITECTURE ET INTERCONNEXION RESEAU

SGBD MySQL ET SQL

ANALYSE ET CONCEPTION DES SYSTEMES D’INFORMATION (ACSI) AVEC MERISE

SGBD MICROSOFT ACCESS 2010

SGBD MICROSOFT EXCEL 2007-2010 (Excel débutant, intermédiaire et avancé)

SQL POUR MySQL ET ORACLE

SE-OS, CONFIGURATION ET SECURITE

SECURITE INFORMATIQUE ET RESEAU

O [0 [N [N [ [~ W

INFORMATIQUE ET CONFIGURATION

—_
(==

OFFICE 2007-2010 ET INITIATION (Word-Excel-PowerPoint-Publisher)

—_—
—_—

DEVELOPPEMENT DE SITES WEB AVEC LE CMS/SGC JOOMLA ET LES BASES DE DONNEES
MySQL

12

P.O.0. : Java SE

13

P.O.O. : C++ et Qt

14

Ecrits Professionnels (EP)

15

Droit Social et de Travail (M. ALASSANI)

16

Economie Générale (M. AMANA)

17

Santé, Sécurité et Hygiéne au travail (S. S. H. T.)

18

Tenue de caisse — Facturation

19

Electronique dans 1’automobile

20

Climatisation dans 1’automobile

21

MS SQL SERVER 2012-2014 et SQL / T-SQL

22

LES TECHNOLOGIES xDSL (Techniques d’acces a I’Internet)

23

MIEUX PARLER ANGLAIS

24

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES

25

SOCIAL MEDIA — NETWORKING (Marketing digital)

COLLECTION HIT-T SARL U (E-Book : www.services.hittechnologie.com)

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES : BTS/ LP/MP-HIT-T/Par M. A. AKANATE Page 1 sur 162




HIT-T E-Book : www.services.hittechnologic.com E-mail : formationfacile.hitt.tg@gmail.com Tel : 97-31-77-52 @

Enregistré sous le décret n® 2012-008/PR du 07-03-2012, Arrété n° 011/MCPSP/CAB/DPSP du 13-04-2012

TABLE DES MATIERES
A QUI S’ADRESSE CE LIVRE ...ttt sttt 9
PREREQUIS ...ttt ettt sttt b e eb bt n s et et ne e e eseenes 9
POURQUOI CE LIVRE 2.ttt et 9
OBJECTIFS SPECIFIQUES DE CE LIVRE.......cccooiiiiiiiiniiiiiiciciciic s 9
A PROPOS ... bbb bbb 9
INTRODUCTION GENERALE ......c.ootitiinirtiieieieteeee sttt sttt ne e ene s 10
CHAPITRE I : DROIT INFORMATIQUE ......ciiiiiiiiiientcteeteeete ettt 11
INTRODUGCTION ..ottt ettt ettt be bbbt et et et b e bt e bttt be st et e s e e e e eneeneenea 12
1.  Protection des créations iNfOrMAtIQUES........cccvrerierriieerieeerieeeeeesreesree e e sreeesereeesreeesreeenees 12
| 0 R F: T o) (0] o) 8 (1 (R N 111 (o110 1< | 12
1.2, L@ BIEVEL.c.uiiiiieiiciee e et 12
1.3, LeS droits A aULEUT ......cecueriireeierieeiesteeee sttt sttt et sttt st b e sre e b besaee et et sesmeennens 13
1.4.  Les protections PEriPRETIQUES ......cervirrieeerieriesterieeteseete st ete st ssee st st ebesbesaeesseeneessesaeennens 15
2. ATSENAL IEGISIALIT ... .ottt et s 15
1.1. Acteurs institutionnels en FTance ...........coccceeieriiieiiiiiiiinieeeeee e 16
1.2. Au niveau Iternational ........cccoceeviiiiiiiiiiiiii e 16
CONCEU S IO R e N ST 17
CHAPITRE II : NEGOCIATION INFORMATIQUE .......cciiitiiiniiiiniieiisiteie sttt 18
T RO U C T T TN e S S RS RE PSRRI RSRR R Se ... . ... 19
L. Qu’entend-on par NEZOCTIATION ?....ceeutiiieiiieeieieiiie ittt ettt ettt et et e sbe e bttt e eeesbeesbeesabesneebeens 19
B B 1C) 31 115 ) 4 OSSP P R PP PURR PRSP 19
2. Types de NEZOCIALIONS ....ecverueiitiruiiriiiiete sttt sttt et se e st sa st r e sreenesre e e e 20
3. Caractéristiques de tout processus de NEZOCIALION .....eccveereerverirerseeseerieesreeeerseeseesessseeesseens 21
4. DemAande deS PATTICS.......eeuertertereerteriertesteeitest et et sbtete st e et e steeaee bt sbeenbesbe e b e sbe st enbeeaeenbesneeneenne 21
5. Principes de NEZOCIALION. ......ccuiiuirierieieiiiiii et 22
S0 RAIONAIIEE ..ottt sttt b e b e bt st et e s b e be e aee et eaee 22
5.2, SOMINE POSILIVE ..e.eveurerieeiirieeitinieete sttt sttt st s e sttt saeesbesbe et sbe e e seesmeeresreensesseeneenne 23
530 EQUIVAIETICE ....eoiiiieieieeice et 23
54, RECIPIOCIE...cuviiiiieiiieeiiteeniteesste e sttt et e st e ssbeeesbeeesbteesbaeesabeessbeesssteesbaeessteesnsnessseesnsees 23
5.5, DISHIDULION . .ccuteteiuieteeteete ettt sttt et sttt et et sat e b sbe et sbe et e sbe st e sbeebeenbesaeeneenne 23
6. Lanégociation : Un Processus CONTIMZENL . .....cc..eerutirueriiernrienieerteeereesreeniee st seeereesieesseeseeeneeens 24
7. Fondements théoriques de 1a NEZOCIALION. ....c.verevecieriieiirieeeetertee et et 24
7.1 LathEOTie deS JEUX....cuerereerrirreeientieieentiriee st et et st s bt et sbe et et sbeesn e sresmeesresseenresneeneene 25

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES : BTS/ LP/MP-HIT-T/Par M. A. AKANATE Page 2 sur 162



HIT-T E-Book : www.services.hittechnologic.com E-mail : formationfacile.hitt.tg@gmail.com Tel : 97-31-77-52
Enregistré sous le décret n® 2012-008/PR du 07-03-2012, Arrété n° 011/MCPSP/CAB/DPSP du 13-04-2012 @«

7.2, LS SCIENCES COZMILIVES.ciiurirrirrrerseerieerariireesteesiessseesseeessesssesssesssesssseseeensessseessessassssesssenns 25

7.3.  Les théories de la décision autour du concept de rationalité .............cccovueeveerverneereennenne 26

II. La problématique de la négociation COMMEICIALE .......c.coeeviirereerinieniineee et 27
L. COMITAINEES. c.vruveeereeereeete sttt ettt st ettt et st ee e b e s b et e s bt et e bt et e s e e saeean e sr e e s b e s besae e e e eneennesnesanennes 27

2. Objectifs de 12 NEGOCIALION ....eeeurereeieriiieeiie e sttt et eesteeeeteessreesbeesstteesareesaeeesseeessseesnaseenns 27

3. MEhOAOIOZIC. .. veieiiieiie ittt ettt e st sa e e st e e sbeessabeesabeessabeesabeesnsseesabaeenaseesnnes 27

4. Le secret pour les Meilleurs VENAEUIS ........coceiiiiriiiiiiiniinie ettt 28

5. Lesregles d'éveil de I'attention. ........cceviiercieiirieieiicese ettt 28

6. Le domaine de la communication et de la NEgoCIation. .......ccvrverireeriereeieneneeeseeeeseeeee 29

7. Les composantes de 1a NEZOCIAtION ...ccuveruvieiieriiiniiiieeieee ettt s see e 29

8. Lanégociation COMMETCIALE. ...c.ueiitieriiriiiiiieitie ittt ettt sttt e sbe e b e s 30

9. Les différentes étapes de 1a NéZOCIAtION ......cccuviirueriiieiiieeeiieeeite e sie e e esieeesree e sbeeenens 31
10.1. La PIré-apProOChE. . .cooveiviiiieiieirte sttt ettt sttt sttt e b s saeesteenre e 32

10.2. LIAPPTOCKHE ..veevieeieerieeieecieeie sttt ettt s e s e st sa b st e enbeesaesebesanesnteentaens 32
10.3. LI eXPLOTALION. .....eueeieeieceieste ettt sttt b ettt sbe b sb st e b eaeenesnee e e e 33
10.3.1.  L'ODSCIVALION ...evveeuviiieeeiieie sttt ettt st sttt sne e sne s ene s 34

10.3.2. L& qUESTIONNEIMIENL. ..ceueeruieeieeiteesiieiiiieitiesieesieesuteeateebeesbeesbeesbeeeabeebeenseesseesaeesaseenseens 34

10.3.3. L'ECOULE ..veiuiiieciiciiciieteie sttt e s sne st 35

10.3.4.  La reformulation.......cc.ccoeciiiiiiieiieiieeeeeee e 36

10.4. La démonstration (OU PréSENTAtiON)........eeereerreerueruessseesseeseessessseerseessesseessassseesssesssesns 37
10.5. L'attitude du NEZOCIALEUT .....cceeruiriieiiiiiiierteeiesie sttt sttt ettt eeesbe e e 37
10.6. L CONCIUSION vttt e n e s n e e 38

10.  La gestion des relations COMMEICIAlES .........ccvevvireeriiiiriieiiniene it 39
11.  Lecycle de vie du CHENt......cociiiiiiiiiiccree e 40
12, ReCOMMANAALIONS ..c.viiveeueirieeieniieeesie sttt st et st e e st st e st e st et sbeesbesbesbeensesbeensesaeeanenees 41
CONCLUSION ...ttt sttt ettt ettt sb s bbbt e s et et et et e st e st ekt st e eb e st e s b et et et et eneeneenenaeas 41
CHAPITRE IIT : CONTRATS INFORMATIQUES .......cooiiiiiiiiiiiiiieiense e 42
INTRODUCGTION ...ttt ettt ettt et e sat e e ebe e e st e s beeesbeeesbseesabeeesbbeesaseesneeesaseeennneenns 43
L. Les contrats infOTTMAtIQUES ........eeverrerterrieeentenieeteste et s et st et sb st ste st e b b et sbesaeensesbeeneesnesanenees 43
L. QUElQUES AETINTLIONS . eciuveiiirieiiieiiiee ettt sttt e sre e s sbee e sbe e e sateesabeessabeesabeesbseesnsaeesaseesnses 44

2. RaPPE] SUT 1S COMIIALS ... ueiiurierierieeieeirisre et esteeseeseestees e e sseesseeteeteesaeesraeeseesseessnesseesnseessenns 46
3. Conditions de VALIAIte........ooiiiriiiiiiiiiiiii s 46
3.1, Le consentement des PAItiCS .......ccevereerrireereeriirseeneneesresreeseesreeeestessee s sresaeesresseesesseensenne 46

3.2, La capacite des PAItiS......cccereerterireerieriieiesteetesiesieete st et sbe ettt sbe e b et e b st sre et 47

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES : BTS/ LP/MP-HIT-T/Par M. A. AKANATE Page 3 sur 162



HIT-T E-Book : www.services.hittechnologic.com E-mail : formationfacile.hitt.tg@gmail.com Tel : 97-31-77-52
Enregistré sous le décret n° 2012-008/PR du 07-03-2012, Arrété n° 011/MCPSP/CAB/DPSP du 13-04-2012 @«

T B I o 1§ TSP PP USURRPRRPRRTRN 47
3.4, L ODJEt AU COMIIAL ...ueiiiiiiiiriieeieesie ettt ettt ettt ettt e sttt st e te e beesaeesaeesseeseens 47
4. Formation d’un contrat infOrmatiqUe ...........eoveeeririerenierene e e 47
4.1.  Identification des PArtiCS.......cccerreeririerireeiine ettt sttt ne 47
4.2, ODJEt AU COMITAL ...eevriiiiieeiieeeiteeetestee sttt e et e e st e esteesebeeesaaeesbeeessteesseeessseessseesnseesssseenns 48
4.3, REMUNEIALION ...eeuieiiiieeeeee ettt sttt saee st b e bt e mn e e e e ereenneesnees 48
4.4. Modalités d’exécution des PreSTAtiONS.......c.eevveereereerieerrieeseestesreereesieesreeseeseeereesneesaees 48
4.5, ODbligations dES PATTIES ...cc.eerverrerrrerririenririeetisreetesreete e st e sresreeseesresre e s st snesreseesresneenens 48
4.5.1. Obligations du prestataire informatiquUe .........ceeeereerieereeieerie e 48
4.5.2. ODbligations AU CHENL......cc.eiiiiriiiiieeecte e st 49

4.0, AULTES CLAUSES .. .iiutieteeieeeiie ettt ettt st sttt b e bt ettt e nneennees 49
4.6.1. Clause de TEVEISIDILIE .......cccueiiiiiieiieiierie ettt 49
4.6.2.  Clause A’ INAEXATION ....eeverrerieierieeiesieetesteetestestete st eseesseesestesseesbesseensessesneessesnnenees 49

5. Les types de contrats infOrmMatiQUEs ........veerveereereesrueriiersieeseesssessresseeseesersseesessesesseesssessseens 50
5.1.  Les contrats d’études et de CONSEIIS.......ccuereerieririieniiiieriereee et 50
5.1.1. Contrat d’audit infOrmMatiqUe .......cveerieeeeiieeiie et seae e eeneeeas 50
5.1.2. Contrat d’étude préalable ... 50
5.1.3.  Contrat d’assistance a la maitrise d’OUVIAZE .......cceeverrveririieniiiiirenee e 50

5.2, Les contrats de ProdUCTION.......occueeriiieiriieeriieeeeiiesiteeesteessteeesreessteeesereessbeesssseessseesssseesssness 51
5.2.1. Contrat de développement de LoZICICl .......evvverreiriieriiiriienieenieieesieeseeseeseeseeesieens 51
5.2.2.  Contrat de conception et maintenance de page Web........cccceeuerverrirerseeneeeeneneeneenne 51
5.2.3. Contrat d’hEDETZEMENL .......cecviriiiiiiiieeeririe et 52

5.3, Les contrats de MAaINtENANCE . ........eeiueeiueeriiiiieiteeieiiteesiteseeesteesbee st e sheesiresateesbeesbeesaeesaeeeaee 53
5.3.1. Maintenance PrEVENTIVE......cccireeriiiierterieieeere st esee st sr e e sre e e e ee e 53
532, Maintenance COTTECTIVE ...cccueruireerierieriertirtenterieentesseetessestessesseenreseesaeessesseensessesnsenne 53
5.3.3. Infogérance ou OULSOUICIIIEZ .......eerviruierierierieierieeiesteete st ettt see et sbesaeenbeseeenee e 53

5.4. Les contrats de mise @ diSPOSILION ...vveveererriierierrreereeseeseeeseeesseeseeeseeeseesteeseeesseesssesssesnns 54
5.4.1. CONLrat de LICEIMCE .. uveuveitieiiieiie ettt ettt ettt b et be e st e st e ebe e 54
5.4.2. Contrat de franCRISE........ceertiriiiieseere ettt st s 54
5.4.3. Contrat de LOCATION .....veeiuieiiiriiieieseesee et saee e 54

II. Teneurs et Exigences des contrats informatiqUes ..........ceeeveereeriereesienientenie et eee e e 55
1. La qualification juridique des contrats infOrmatiqUes .........cceeveererreeriereeiieneneereeeeeee e 55
1.1.  Laplace des contrats informatiques dans I’ordre juridique SUISSE .........ccceeveererceerereenens 55
1.2.  Rapprochements possibles avec des contrats NOMMES.........ccceerveerverieereeneeneesieeeseeeneeens 55

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES : BTS/ LP/MP-HIT-T/Par M. A. AKANATE Page 4 sur 162



HIT-T E-Book : www.services.hittechnologic.com E-mail : formationfacile.hitt.tg@gmail.com Tel : 97-31-77-52 @

Enregistré sous le décret n® 2012-008/PR du 07-03-2012, Arrété n° 011/MCPSP/CAB/DPSP du 13-04-2012

12,1, Lemandat.....ccociiiiiiniiiiicc s 56

1.2.2. Le CONrat A @NtIePTiSE. ..cccueerueerieerieeriiieteeteesieestestesreesseesseesteesnbeeeeesseesseesaeessessseens 56

1.2.3. Lo CONMIat de VENLE ....c.eeiieeiieiiiiiie ettt ettt ettt et se e b 57

1.2.4.  Le contrat de Bail.......ccceveeceriiiiniiicieceeeetee e s 57

1.2.5.  Le contrat de LICENCE. .....ccuervviriiiiiiiiiiicieii ettt 58

1.2.6. L2 SOCIELE SIMPIE c.uveiiiiieeiiieriee sttt ettt ettt e e sre e ste e et be e sbe e e sabeesbaeesaseesnsneas 58

2. L’approche du Tribunal fEAEral..........ccceviiiiiiiiiniiiie ettt 59

3. Les enjeux de la qualification JUridiqUe ..........cecvecermeerienereenineene e 61

3.1, Une qUEstion SIAtEZIQUE ....c.eeveeeerririeerririieeenieeeesreeeere st etesnesre st sseesreseesaeesresseensesseensenne 61

3.2.  Qualification formelle et Matrielle.........oovviirriiiiiiieeiieeee e 62

3.3.  Périmetre contractuel et gestion des changements en cours de contrat........c.ccceceerveeennene 62

4. QUESTIONS CROISIES tievvieiureiiiieiiieeeiteeetee ettt esteeestaeesbeeesteeeessaeessseeasseeeasseeesseesssessnssesssseeessaenns 63

4.1.  Laresponsabilité du PreStataire .......cccueveverirerrierreeriieriierseeseestesnesssessreesseessesssesssessseessees 64

4.1.1.  Ladétermination du dommage et la notion de défaut en matiére de contrats

Informatiquest ey, ... R R BRI 64

4.1.2.  Le lien de causalité et le devoir étendu de collaboration du client............ccccccueeneee.. 67

4.2.  Les mécanismes de résiliation des contrats informatiques ............ocoeveerveeeerieneesienerieennens 70

4.2.1. Contrats ponctuels et contrats de dUrée ..........coeeevvieevieeiieenieenienieeieee et esieens 70

4.2.2.  Echéance des contrats de durée ...........ceoeeveerierieiiienee et 70

4.2.3. La résiliation OFAINAITE ......ccoveerteeriieriieieeeieesee ettt ettt ettt e bt e s e saeesneeneens 70

42.4. La résiliation eXtraordinaire ............oc.eecueerueertenieeieeieesee sttt seeesaeesreeseeens 71

5. ODbSErvations fINALES .........eviierrieerierieeieee ettt ste et e st e ste e te et esaee et et eeaeesheeenaeenteeseens 77

I EXEMPIES A€ COMITALS ...euuvieiiiiiieerteeiieiieeiteeseesieeseeeesteeteesteesseessseessteseesseessaessseenseenseessessssesssesnsesssenns 78

1. Contrat réduit........... S%..... 0, A O 78

2. CONMTAL ELEINAU ...uveiiierieeiteite ettt ettt ettt et e bt e bt e st e st e st e e bt e s st esbeesubesubeenteeaseesseesaeesaseenseens 79

CONCLUSION ...ttt ettt ettt s b b a et b e s bbbt b b e e e s e e ae e e eneenea 79
CHAPITRE IV : GENERALITES, DEFINITIONS ET CONCEPTS SUR L’INFORMATIQUE ET

SECURITE INFORMATIQUE ET RESEAU .....ooiiiiiiitinintesteteeeeeee ettt 80

INTRODUGCTION ...ttt ettt ettt ettt be bbbt et et e e st b e bt bt e b et et e s et e e eneeneeaeas 81

1. Généralités sur I’informatique et I’outil informatique ........c.ccooeeveeririierinienicceeeeee e 81

L. INTOIMALIGUE ..eeeiiviieiieiciee ettt e rte e s be e e st e s sbae e sbe e e saseesateesbbeesabeessneesasaesnsseesnses 81

| N 451153 1 s LR O TSP ORPRPPRPTR 82

1.2.  Systéme Informatique (OU SI) ..ccceoiiiriiiiiieie ettt 82

1.3.  Systéme d'information (SI) ou (information system IS)......ccccceveiriiriiinenneiiieieeieeiene 82

1.4. Le systéme d'exploitation (SE, en anglais Operating System ou OS) .......cccccverveerereennns 82

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES : BTS/ LP/MP-HIT-T/Par M. A. AKANATE Page 5 sur 162



HIT-T E-Book : www.services.hittechnologic.com E-mail : formationfacile.hitt.tg@gmail.com Tel : 97-31-77-52 @

Enregistré sous le décret n® 2012-008/PR du 07-03-2012, Arrété n° 011/MCPSP/CAB/DPSP du 13-04-2012

1.5. Programme infOrmMatiQUe........ccceereerieeriuiiiuienieesieeseesseessessseeseessesssesseessessseesessessssesssesns 82
1.0, LOZICIEL ittt ettt ettt sttt e b e bt bbbt te e beesaeesaeeeateereen 82
1.7 Virus infOrMAatIQUES .....cceevrerreeriirieeiiniee st secere sttt ettt re s e e e s resmeene 83
1.8, ATILIS VITUS ..etiueteeuiieteeteestte et st e bt ste e sttt et e bt e bt e sat e st e e abe e bt e bt e sb e e embeenbeenbeesbeesueeenbeebeans 83
1.9, L OTAINALEUL ...eeeieieiieteeetee ettt sttt b e bttt e et e b sbeesaeeeaeeereens 83
2. Structure de PPordinateUur.......cooeeiieriieiierie et 84
2.1.  Le Hardware (MatrielS)........cecerreereiriiiiiieiie ettt ettt sttt sae e e saaesaeeeee e 84
2.2, Le Software (LOZICIEL) .eveivirieieriieieiiriiee ettt 85
2.2.1.  Les systemes d’eXploitation ........c.cooeeceerereeriineenieneere st 85
2.2.1.1. Les systemes d’exploitation sur le marché..........c.ccoceriiiniiniiiiinineeeeeeene 86
2.2.1.2. Les SE et les réseaux informatiques ..........ccecveeeruerereeenieeeiirerieeereeeseeeeseeesseeesnseens 86
2.2.2. Les logiciels d’appliCation.......c.ueiiveriiieeniueeiiiieeesieeniieessseesieesnneessieeesresesesssssessnens 87
I1. Sécurité INfOrmMAatiqUE € TESCAUL . .eerurerrerrrerreereerieeteerteesreesseessesseesseesseessaesseesnsesssesssessseesaesssesssenns 87
1. PoUrquoi 1@ SECUTILE 7 ...ccvveirieirieriieinieerieeseeste et esieesteesaessesbeesseessassssesseeensesssaessaessnesnsesnsaens 87
2. Différentes catégories de problémes de sécurité et les mesures a prendre ...........cceceeeveeennene 87
2.1. Catégories de problemes de SECULTEE .........eervuiriieriieiieiiieeeie et 87
2.2. MESUIES & PIENATE. ... eeueeiiiiiiiiitieii ittt ettt st b et sbesbe s b e saeebe s 88
3. MENACES B TISUES . ..euveueirerieitiireetesrt sttt sie et sb st sbe st besre s ne s bt st e sa e sbe e b seesaeenesaeenesreennenne 88
3.1. IMLENACES PASSIVES. ceeuvreerurererureestreerureeesureesiseesssressseesssseesssneesssessssseessseessssessssaesssseesnnes 88
31010 Cheval de TTOIC .ceveeueeeiriieiesieeiie sttt et et sttt et sbe et stesbeesbesreenbesbeeneesseeaeenees 89
382, Mystification (SPOOTING) ..veevveiiiiiiiiieieeieeriesie ettt et et sre e beesrae b e seeeeeeenseens 89
3.1.2.1.  ARP Cache POISONING ......ccceerririeiiriiiieieeeeeeeeeeee e 89
3.1.2.2. SWIP SPOGHINE Smmer .o covnaeesvesuseersanivecnaes o L. S0 SN T o T 89
3.1.2.3. DNS Cache Poisoning ou Attaque par I'ajout de plusieurs résolutions
(KaShPUIEfT = 1997) ...ttt st sttt s st nee e 89
3.1.3.  Ecoute des connexions (SNIffing) .......c.cceeveerieniiiiiiniieiienie et 90
3.2. ECOULE PaSSIVE ..cuviiiieiiiieieetee sttt sttt et s st 91
3.3. IMENACES ACLIVES ....eeuueeueirreetieriee sttt st et eb et e st s e e bt bt e sbe e sbe e et e et e beesbeesaeesareeneens 91
3.3.1. Déni de Service (DOS) ...uuiiiiiiiiiieiiee ettt 91
3.3.1.1. ODbJectif du DOS.....oiieeieee ettt e 91
3.3.1.2.  DoS par saturation des TESSOUITES ......cccerrereerrerreerersreesrerieseesresseeseesseeneesseseesses 92
3.3.22.  Techniques d INtIUSION ..c..eeuvirrieiiriiceeitee ettt 92
3.3.2.1.  Attaque par usurpation d'identite ..........ccceeveerireerineeserinene e 93
3.3.2.2.  Piratage par 1€DONd .......cccueeieiiiiiiiiieneeeeee e s 93

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES : BTS/ LP/MP-HIT-T/Par M. A. AKANATE Page 6 sur 162



HIT-T E-Book : www.services.hittechnologic.com E-mail : formationfacile.hitt.tg@gmail.com Tel : 97-31-77-52
Enregistré sous le décret n° 2012-008/PR du 07-03-2012, Arrété n° 011/MCPSP/CAB/DPSP du 13-04-2012 @«

3.3.2.3. Sites clandesting et Sites TelaiS......cccverreerieriierinieeriireeie e 93
3.3.2.4. Intrusion physique, Social ENgineering ......c..ccoccevvrerveirenienieneeneeneeeeseeeenne 93

3.3.3. DDoS : Distributed DOS ....ccueiiiiiiiee et 94
334, Ataques TCP SY N .ttt ettt ae e e eeenee e 94
3.3.5. Recherche de mot de PasSe......c.uvevveeeeiiiiiieieie et 94

4. Agression - Motivation €t CONSEQUEIICES .....veierreerrveerreeerireeesireessseeenreessseessseessseeessseessssessns 95
5. Conséquences d'une sécurité inSUfiSante. .......cccererveririerieneeienee e 95
6.  Facteurs d'INSECUIILE ........eoiuiiiiieieeieeie ettt et sttt ettt bt e sabe st e e be e beesaeesare e 96
6.1. L'humain & $a MAaChINe .....ccceeiiiiiiiiieie ettt st 96
6.2. Programme malveillant (MalWare).........cccceevieriiniieiieiiericceeeee e 96
6.2.1. Cheval de Troie (Yr0Jan) .....cecceiee ittt e s e e e erae e e e e e eanes 97
6.2.2. Vers INTOrMAtIQUES ....oeeieiiiie ettt e stae e e e re e e e e eabeee e eaenas 98
6.2.3. AULFES VIS ..ottt ar e s saa s eabe e sra s 98
6.2.4. ESPIONS = SPYWAIE ittt ee e e e s e e e e e et s e e e s eeeaasaneeeseeaanennen 99
6.2.5. Enregistreur de frappe (KEYIOZEEr) ...coovieeeieeeiiieeiee et 99
6.2.6. Portes dérobées : backdoor ..........c.coiiiiieiiiiiii e 99
6.2.7. COUrTIEr BlECLIONIGUE .....ueeeiiiiiiiciiiiie ettt et eete e e e etre e e e et e e e e eeaaeeeeeeabaeeeennses 100
6.2.8. Canular Informatique (N0AX) .....cciiviiiiiiiiie it e e 100
6.2.9. K] o= 1 1 S T T U TP P PP PP P PP PPN 100
6.2.10. L'hameconnage (PhiShiNg).......ccccovcviiiiiiieieiiiiieececieee e ceiree et eeenree e e seareeeeenanes 101

7. SEIVICES A€ SECUIILE .veeuveeeieriieiiieerieesee et et esteesteesateeteeseestesatesteesteesteesressanesasesseesseesnsesnns 101
7.1. CoNIAENIALIEE .....ceueiieieee et ettt et e be e 101
7.2. Identification et authentification..........ccceeeeeriiieiiiiiiniiee e 102
7.3. CONLTOIE A’ ACCES -ttt ettt ettt ettt b e st e st e et ebe e sneesaees 102
7.4. INEEGIILE .oveevreiieesiee ettt sttt ettt s e e s e st e et e e be e sbe e srnesabeesbeesaeesanesnne 102
7.5. DISPOTIDIIILE ...ttt sttt st s b e 102
7.6. NON TEPUAIALION ...t eieeeie ettt sttt eseeesee et e e beesteesreesseeestesnseeseesaeesnsesnns 103

8. CIYPLOGIAPNIC ... eetieeieiiriteiieit ettt st sttt ettt bbbt enn e nes 103
8.1. Définitions — TErMINOLOZIE ........eevirverieniirieniinieeneete e 103
8.2. Algorithmes de Cryptographie .......cceeevvveiriieiriieiniieeerieeerte et sereeebeessinee e 104

9. Chiffrements des dONNEES.........ceeeriiririieiiinieni ettt ettt e e b e e 104
9.1. Chiffrement symétrique des dONNEES .........ceverieririrniinirie e 104
9.1.1.  DES (Digital Encryption Standard)..........c.cceevererruenirieninienineneese e 105
9.1.2. Le nouveau Standard AES........coooiiiiiieeee e 106

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES : BTS/ LP/MP-HIT-T/Par M. A. AKANATE Page 7 sur 162



HIT-T E-Book : www.services.hittechnologic.com E-mail : formationfacile.hitt.tg@gmail.com Tel : 97-31-77-52 @

Enregistré sous le décret n® 2012-008/PR du 07-03-2012, Arrété n° 011/MCPSP/CAB/DPSP du 13-04-2012

0.1.2.1.  HISTOTIQUE evvieeriereesieeseresiie et esiee st esteesaeestesstessseesseesasessbeessaeseeesseesssesnsesnsesnses 106

9.1.2.2. Advanced Encryption Standard (AES) : Caractéristiques..........cceoerveererreenens 106

0.1.2.3. AES : RiJNAACL...cociiiiiiiiieieiect et 106

9.1.2.4. Rijndael versus DES .......cccccoiiiiiiinieieeerreeeseneee e 107

9.2. Chiffrement asymétrique des dONNEES........cccuevrvierrciriniieeriee e 107

0.2.1.  ODJECLIT .ottt et bbb ae e 109

0.2.2. CaracteriStIQUES ....ceevrereerririeeiiiriereresr e st et s s ee st siee e sreen e sre e e snesae e e e sneeneene 109

9.2.2.1.  RSA : fONCHONNEMENL .......eitiiiiiiiiinienie ettt st b e b e 109

9.2.2.2. Le crypto systeme RSA......ccooiiieiirieieeeee e 109

10.  Fonctions de hachage ........coceoiiiiiiiiii e e 110
10.1.1.  Hachage: propriétés d€Sirées .........couerriiiriirmernienienieeeetee ettt 110

10.1.2.  Exemple de fonction de hachage :.......ccccceevieiiiiiiniiiiiniiiiiiieiecsiec e 111

11. Que faire apres UNE ALAQUE 2...veevveriieieeieenieereesitesiteestessseesaesssessseesseesseesssesssesssesssesssees 111

12.  Normes ISO pour la SSI (Sécurité des Systémes d’Information)............ccevevvrrreereirnennn 111

13.  Ingénieur s€curité : €'eSt UN METIET |......eecuirieriieiiiniieieiieiesteeeee ettt 112
(00 (@ 51 0] L0 ) PSS 112
CONCLUSION GENERALE .....ooitiitititieiteneeiteie sttt ettt sttt st ettt bt et esbesaeebesneenee e 113
QUESTIONNAIRE AUX CHOIX MULTIPLES (QCM)....cccciiiniiiiiiiiinieiniesiesiesieieee e 114
REPONSES AU QUESTIONNAIRE .....ooutiitiiiiieieneetestteiestest ettt sttt s etesse st e saesaeenne s 117
RECUEIL DES EXERCICES ... .ccctettittitteitenteniiesiesieetestesitessesseestesaeessesuessaesbesseensessesnsessesmsessesseensens 118
CORRIGES PROPOSES DES EXERCICES ........ooiiiiiiiiiiiniieeiteenieeesieesieeesiteesiveesaseessebeesseesnaneas 129
GLOSSATRE B .. 7.....oeeeeeeerreree e rvavassessseseessrosarereens i 008 T000 L 136
BIBLIOGRAPHIE ..ottt ettt st et satetesbeesbenbe s et enbesae et esbeeasaeesanansans 161

DROIT, NEGOCIATION ET CONTRATS INFORMATIQUES : BTS/ LP/MP-HIT-T/Par M. A. AKANATE Page 8 sur 162



